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Acest ghid este prima editie, publicatd in aprilie 2026.

A fost produs de Bozbici Corina si Florescu Laura din Asociatia Pdrinti pentru copii
din Campia Turzii, ca parte a proiectului Erasmus+ Play to Disconnect 2025-1-RO0O1-
KA210-ADU-000356923.

A fost publicat in Cdmpia Turzii, Romdnia si este distribuit sub licentd Creative
Commons Attribution 4.0 International (cc BY 4.0).

Pentru mai multe informatii, vizitati:https://creativecommons.org/licenses/by/4.0.

Pentru mai multe informatii, ne puteti contacta la parintipentrucopii3i@gmail.com
sau puteti vizita pe site-ul www.parinticopii.ro

Continutul acestui ghid este responsabilitatea exclusivd a autorilor sdi si nu reflecta
neapdrat opinia Uniunii Europene.
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INTRODUCERE

Aceasta campanie isi propune promovarea digitalizarii responsabile, oferind informatii riguroase
despre beneficiile si riscurile asociate cu utilizarea tehnologiilor digitale si promovand practici

echilibrate si sigure in utilizarea dispozitivelor, aplicatiilor si instrumentelor digitale

Pregatirea acestui ghid a fost finantat de Uniunea Europeana prin Programul Erasmus+. Proiectul a
fost dezvoltat in cadrul consortiului format de Asociatia Parinti pentru Copii din Campia Turzii
(Romania) si Ludus Magnus (Spania), o entitate specializata in dezvoltarea de proiecte si cercetari

axate pe metodologii inovatoare, in special cele bazate pe jocurile de societate moderne si in
procesele de gamificare.

Ghidul a fost elaborat in urma celor mai recente dovezi stiintifice, precum si recomanddrile din
partea organizatiilor si entitatilor de referinta nationale si internationale, care includ: Asociatia
Spaniola de Pediatrie, Institutul National de Securitate Cibernetica (INCIBE), Salvati copii, Ora de net,
Directoratul National de Cibernetica,si altele.

e Obiective: Promovarea echilibrului, a bunastarii digitale, a sigurantei si a cetateniei
responsabile.

e Destinatari: Familii, profesori, elevi si profesionisti care au contact cu minorii.

e Materiale:Ghid practic, fise de activitati si resurse multimedia.
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1. DIGITALIZARE RESPONSABILA: OPORTUNITATI SI
RISCURI

k—) Ce este si de ce este important?

Digitalizarea responsabila reprezinta tnvatarea unui consum critic si sigur al tehnologiei, care
garanteaza respectarea drepturilor fundamentale, in special pentru familii si minori. Aceasta

este vitala, deoarece internetul a devenit un agent primar de socializare in viata tinerilor. Prin
digitizarea responsabila se incurajeaza gandirea critica si asertivitatea, instrumente esentiale
careli ajuta pe tineri sa identifice pericolele (precum dezinformarea sau hartuirea cibernetica)
si sa devina cetateni digitali autonomi.

De asemenea, o componenta cheie a bunastarii digitale o reprezinta medierea parentala

eficienta; adultii trebuie sa inteleaga ca sistemul nervos al tinerilor este in plina dezvoltare, ceea
celii face extrem de sensibili la sistemele de recompensa cu dopamina si la tiparele adictive ale

ecranelor. Nu este vorba despre incalcarea intimitatii, ci despre o indrumare activa care sa
echilibreze invatarea cu protejarea datelor personale
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L-) Statistici si dovezi actuale

69,7% din populatia lumii foloseste un telefon mobil

- . 5,44

iliard
‘ Utilizatorii de internet au crescut cu 178 de milioane de utilizatori noi in ultimul an. Aceasta

de utilizatori
inseamna ca mai mult de doua din trei persoane de pe Pamant sunt acum conectate.

de internet

‘ Unele platforme de socializare au adaugat peste 250 de milioane de identitati noi in cursul

anului 2024.
Cele mai utilizate retele sociale la nivel mondial
(Utilizatori activi lunar)
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Sursa: https://oradenet.ro/docs/Studiu-privind-utilizarea-internetului-de-catre-copii-v2-online.pdf
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Cum folosesc copii din Romania internetul?

Potrivit acestui studiu 54% dintre copiii cu varste cuprinse intre 12 si 17 ani afirma ca au fost
afectati emotional sau jigniti in spatiul virtual. Totodata, 43% dintre ei admit ca au vazut sau
primit mesaje cu caracter sexual, 61% simtindu-se inconfortabil ca urmare a ceva vazut pe
Internet. Desi mediul online reprezinta principala sursa de informare a copiilor respondenti,

48% dintre copii afirma ca verifica uneori, rar sau deloc valoarea de adevar a informatiilor citite
online

Politia Romana, prin Institutul de Cercetare si Prevenire a Criminalitatii a realizat un studiuin

anul 2025, Siguranta copiilor in mediul online, din care rezulta ca 93% dintre elevii cu vérsta
cuprinsa intre 10 si 18 ani utilizeaza internetul zilnic. Pe masura ce creste varsta, creste si
numarul utilizatorilor zilnici de internet: de la 86%, in cazul celor sub 14 ani, la 99% in cazul

celor de 16-18 ani. TikTok si Instagram sunt retelele de socializare cu cei mai multi utilizatori
zilnici tn randul copiilor intre 10 si 18 ani (71%, respectiv 66%). Doar 16% dintre acestia au

declarat ca nu poseda conturi pe aceste retele de socializare. Desi este o activitate online relativ
noua, 46% dintre elevii cu varste cuprinse intre 10 si 18 ani au utilizat programe de inteligenta

artificiala tn ultimele 12 luni. 51% dintre elevii cu varste intre 10 si 18 ani au tnvatat singuri sa
utilizeze internetul.
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1 acceseazd foosind ~ petrec peste b ore folosese cel putin
telefonul mobil online Tntr-0 zi 0 vetea sociali
obisnuitd de stoali
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Utilizare internet ) satvati copi

Virsta medie de incepere

a utilizdrii internetului: [T

i Varsta medie la nivelul intregului esantion la care

| copiii afirma ca au inceput sa acceseze internetul

Total esantion [ 19.97 :
| este de 10 ani. '

i Aceasta este semnificativ mai scazut la :

Feminin [ 110.18 ) i

i respondentii sub varsta de 12 ani (8,2 ani vs.

Masculin [ 19.64 | !

i adolescenti 11 ani), la cei de gen masculin (9,6 ani, !

i comparativ cu 10,2 in cazul fetelor) si la copiii care |

Mediul urban [ 19.61 i
i locuiesc in mediul urban 9,6 ani, comparativ cu ]

Mediul rural L 110.61 :
1 10,6 Tn cazul copiilor din mediul rural). i

i Remarcam o corelatie invers proportionald intre !

sub 12 ani [ 18.18 : :

i varsta de inceput a utilizarii internetului si varsta

12-14ani [ 19.23 ! !

i respondentilor, altfel spus, accesul online tinde s& !

15-17ani [ 110.98 ! !
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Cat timp petreci, in medie, folosind retelele sociale intr-o zi obisnuita?
B Mai putin de o ord B Aprox. 1-2 ore M Aprox. 3-4 ore B Aprox. 5-6 ore M Peste 6 ore M Deloc

' Instagram: semnificativ mai mult utilizat de copiii peste
INSTAGRAM 40% 31% 3% 9% (BTSN,

! Tiktok: semnificativ mai mult utilizat de copiii peste 12

fiToK 23 31% 6% 5% 10% ani, de cei din mediul rural si de fete.

Whatsapp: semnificativ mai mult utilizat de copiii
WHTASAPP :$:34 26%

peste 12 ani si de fete.

Youtube: utilizat in mod similar de toti copiii. Nu exista
YOUTUBE 38% 37% %

w
w
]

diferente de gen, varsta sau mediu.

DISCORD 62% 10% 3% 17% Discord: semnificativ mai mult utilizat de copiii peste :

12 ani, de cei din mediul urban si de baieti.

SNAPCHAT 66% 16% 11% Snapchat: semnificativ mai mult utilizat de copiii peste }

12 ani si de fete.

BEREAL 72% 3% 23% Bereal: semnificativ mai mult utilizat de copiii peste 12

1 ani si de fete.

Ce obisnuiesti sd faci atunci cdnd folosesti retelele de socializare?

Urmaresc continut postat de alti utilizatori [ 1 86%

Caut si folosesc informatii pentru scoald [ 157%
Tnvat ce m3 intereseazi din tutoriale si articole [ 157%

Ma joc [ 153%

Urmaresc persoanele publice favorite [ 153%

Descarc muzicd, filme, aplicatii, instrumente utile [ 1 50%
Urmaresc filme online [ 147%
M3 informez despre situatii si fenomene de actualitate [ 1 44%

Public continut creat de mine [ 132%

Distribui continut al altor utilizatori —————————130%

;
!
i
din 2 copii mentioneaza specific ca urmdresc persoane publice favorite pe retelele de socializare, influenta asa numitor influenceri in 3
!
!
!

randul copiilor fiind foarte ridicata, caracterizatd de procente similare ca jocul online sau informarea cu privire la domenii de interes.
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~2» Oportunitati in lumea digitala
invatare si formare academica

Acces nelimitat la informatii

Permite acces rapid si usor la o cantitate vasta de continut pe orice subiect, facilitand
procesul de rezolvare a temelor scolare.

Consolidare educationala

Tinerii folosesc tutoriale si videoclipuri sa inteleaga concepte complexe explicatein sala
de clasa, ceea ce le completeaza tnvatare autonoma.

Noi abilitati cognitive

Utilizarea sanatoasa este asociata cu imbunatatirea memoriei de lucru, a tnuatarii
perceptive si a atentiei distributive, pe langa facilitarea luarii rapide a deciziilor.

Incluziune educationala

Instrumentele digitale sunt esentiale pentru copiii cu nevoi speciale (cum ar fi autismul),
ajutandu-i sa se dezvolte abilitati de comunicare si creativitate.

Conexiune sociala si sprijin emotional

Socializare si apartenenta

Pentru multi adolescenti, utilizarea ecranelor este «xnenegociabila la nivel social,
deoareceii ajuta sa isi faca prieteni si sa nu se simta singuri.

10
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Grupuri de sprijin si diversitate

Internetul ofera un refugiu si o comunitate tinerilor din grupuri marginalizate (cum ar fi

persoanele LGBTQ+ sau cele cu dizabilitati), permitdndu-le sa gaseasca persoane
asemenea lor, pe care s-ar putea sa nu le intdlneasca in mediul lor fizic.

Fantana emotiilor pozitive

Marea majoritate a tinerilor asociaza utilizarea internetului cu sentimente de bucurie,
distractie, sprijin siintelegere.

Depasirea granitelor
’

Faciliteaza comunicarea cu prietenii sau familia, care locuieste la distante mari si iti
permite sa inveti despre alte culturi, promovand toleranta.

Creativitate si dezvoltare a identitatii
Productie de continut

Tinerii fac tranzitia de la statutul de consumatori la cel de creatori, folosind tehnologia
pentru a edita videoclipuri, a compune muzica, a programa sau a crea albume digitale.

Explorarea intereselor personale

Permite invatarea si imbunatatirea hobby-urilor (hobby-uri) cum ar fi cantatul la
instrumente, gatitul sau tnvatarea limbilor straine pe cont propriu.

Constructia identitatii

Retelele de socializare sunt un spatiu in care adolescentii isi pot proiecta imaginea de
sine, pot primi validare din partea colegilor lor si isi pot consolida conceptul de sine.

11
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Utilizari practice si autonomie
Securitate si locatie
Contact rapid in caz de urgenta.
Gestionarea vietii de zi cu zi

Ofera facilitati pentru aspecte practice, cum ar fi utilizarea cardurilor de transport

online, metode de plata digitale gestionate de parinti sau accesul la manuale digitale
care usureaza povara fizica.

Reducerea decalajului cultural

in special pentru tinerii din zonele rurale sau indepartate, internetul le asigura accesul

la aceleasi simboluri si tendinte ale culturii tineretului ca si cei care locuiesc in orasele
mari.

Sursa: Asociatia Spaniola pentru Protectia Datelor si is4k al INCIBE

12
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> Riscuri si provocari
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Mediul digital expune minorii la o varietate de riscuri cu efecte potential daunatoare care le
afecteaza grav sanatatea fizica, mentala, psihosociala si sexuala, precum si neurodezuoltarea

si invatarea.

Provocari care necesita supraveghere activa si instruire continua.

Expunerea la continut neadecvat si interactiune nefiltrata

Multi minori utilizeaza in mod curent servicii concepute pentru adulti, carora le lipsesc filtre

adecvate nivelului lor de maturitate.

Fortnite

Riscurile contactului cu straini sunt identificate prin chat-uri

vocale

1
@E5  Pentru a atenua acest lucru, este vital sa configurati filtrul d
de limbaj pentru adulti in chatul text si sa dezactivati complet

chatul vocal in setarile de control parental.

Roblox

Deoarece se bazeaza pe continut generat de utilizatori, exista o

expunere constanta la creatii fara control prealabil.

|
@ Necesita activarea restrictiilor de cont, pentru a limita

optiunile de contact si tipul de jocuri disponibile.

13
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Snapchat

Designul sau incurajeaza gratificarea instantanee si volatilitatea
mesajelor, dar prezinta riscuri serioase de contact nedorit prin
intermediul serviciului de geolocalizare si cereri de prietenie de
la straini.

Wattpad

O platforma de lectura care poate facilita accesul la povesti cu

continut pentru adulti, violent sau sexual, fara filtre eficiente
pentru minori.

Youtuberi si influenceri

Ei genereaza relatii parasociale, care produc un fals sentiment de
intimitate si pot promova valori pur materialiste sau standarde
estetice nerealiste care dauneaza stimei de sine.

Platforme anonime (Discord, Kik, Whisper)

Le lipsesc controale parentale robuste, iar natura lor anonima
faciliteaza contactul cu straini si/sau agresiunea si includerea in
grupuri cu continut ilegal, cum ar fi violenta violenta sau
sangeroasa explicita.
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Dezinformare si lipsa de gandire critica

Supraabundenta de informatii de pe internet face dificila pentru copii distingerea realitatii de
fictiune.

Farse si lanturi virale

Folosesc titluri alarmiste sau senzationaliste si imagini de calitate scazuta pentru a forta
redirectionarea in masa. Reprezinta un risc pentru securitate (virusi) si sanatate prin
raspandirea de informatii false sau tnhvechite.

Prejudecati si stiri false

Algoritmii platformelor sunt conceputi pentru a polariza opinia, crednd,camere de
ecou”care limiteaza viziunea copilului asupra realitatii si il impiedica sa acceseze diverse
informatii.

15
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Confidentialitate si date cu caracter personal

Exista o lipsa larg raspandita de constientizare cu privire la schimbul masiv de date pe care
platformele il monitorizeaza si il monetizeaza in scopuri comerciale.

Managementul Securitatii

Utilizati parole complexe(litere, cifre si simboluri) si nu * w
le partajati niciodata.

! , . .
@55 De asemenea, setati profilul ca privat, astfel incat doar
persoanele cunoscute sa poata accesa informatiile.

Amprenta digitala si reputatia

Este urma de nesters pe care o lasam prin fiecare postare si comentariu, conturandu-
ne astfel identitatea digitala

Partajare

Este vorba despre utilizarea imaginilor minorilor pe retelele de
socializare de catre parintii sau familia acestora. ®

! - Cos . . -
@55 Parintii ar trebui sa evite publicarea imaginilor cu copiii o
lor fara consimtamantul acestora, deoarece acest lucru le

incalca dreptul la intimitate si le poate afecta viata profesionala
viitoare.

Dependenta si consumul excesiv

Tehnologia activeaza sistemul de recompensa dopaminergic, generand o nevoie
constanta de noutate. Mecanisme precum derularea infinita si redarea automata

anuleaza vointa si autocontrolul copilului

|
“% Semne de avertizare: Iritabilitate extrema la indepartarea dispozitivului, izolare
sociala, neglijarea obligatiilor scolare, tulburari de somn si sindromul de sevraj.

16
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Probleme tehnologice
Cyberbullying-ul si coexistenta

Este vorba de vatamarea intentionata si repetata a minorilor prin
mijloace digitale.

| S
% In cazul unui atac, ar trebui sa evitati sa raspundeti

hartuitorului, sa il blocati imediat si salvati capturile de ecran, ca
proba legala pentru plangere.

Hateri si troluri

Utilizatori care cauta conflict prin insulte; modelul principal
este,,nu hrani trolul” si ignora provocarile. >

Groming

Hartuirea unui minor de catre un adult in scopuri sexuale, utilizarea |

de profiluri false pentru a-i castiga increderea. Invatarea
independenta si experimentarea ii determina pe minori sa <
contacteze straini fara a percepe pericolul. '

Sexting si Sextorsion

»
Trimiterea de imagini intime (sexting) implica pierderea totala a O
controlului despre continut, odata ce acesta a fost trimis.

Sextorsion

Santajul cu amenintarea distribuirii respectivelor imagini pentru a obtine bani
sau mai mult material cu caracter sexual.

Sexting in siguranta

Practici sigure, cresterea gradului de constientizare cu privire la ireversibilitatea
frecventa a internetului si respectul pentru propria imagine.

Sursa: Asociatia Spaniola pentru Protectia Datelor si is4k al INCIBE.

17
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2. BUNASTARE DIGITALA

\.) Ceinseamna timpul sanatos in fata ecranelor?

Este o utilizare echilibrata care nu inlocuieste activitati vitale precum somnul, exercitiile fizice
sau socializarea fizica.

Continutul de calitate are prioritate fata de timpul total de conectare.

\-) Impactul psihosocial

Sanatate fizica
Probleme de gat, dureri de spate si probleme de vedere. Exista o corelatie cu obezitatea
si un stil de viata sedentar.

Lumina albastra inhiba melatonina

‘ Se recomanda oprirea ecranelor cu 1-2 ore thainte de culcare.
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Conduita:Utilizarea excesiva este legata de cresterea impulsivitatii si scaderea
tolerantei la frustrare.

Performanta academica:

Exista o corelatie directa intre performanta slaba si dependenta de TIC. In plus, aceasta
provoaca oboseala oculara si probleme de atentie si invatare.

Sanatate mintala: riscul de anxietate, depresie, comportamente adictive si tulburari de
alimentatie din cauza compararii sociale.

EFECTELE NEGATIVE ALE DEPENDENTEI DE INTERNET LA COPII

!
SANATATE FIZICA SANATATE MENTALA & EMOTIONALA
| ! |
E%SUTRUE%\ r‘}’é‘ gm‘mh [ (= - @ ANXIETATE & DEPRESIE

OBOSEALACRONICA == IZOLARE SOCIALA
& TULBURARI DE SOMN N & SOLITUDINE

@ ¢ ociil GeosITTIE h & NS A CONCENTIARE ¢ SCADEREA
S e Y PERFORMANTEI SCOLARE

L & SEDENTARISM & s T, | IRITABILITATE
W RISC DE OBEZITATE ; & AGRESIVITATE

Sursa: Asociatia Spaniola de Pediatrie

19
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Recomandari de varsta

! S gers . - A
: Se recomanda utilizarea dispozitivelor fixein

spatiile comune, evitdnd utilizarea lor fin
dormitoare sau bai si intotdeauna sub
supraveghere.

: Limiteaza timpii de conectare si invata-i cum
sa distingi continutul de calitate.

I
o Atat activitatea online, cat si contactele ar
trebui monitorizate.

Semne de avertizare ale utilizarii problematice

Abandonarea intereselor:Lasand deoparte sportul sau prieteniile fizice pentru a fi online.

Co-funded by
the European Union

13 PANA LA 16 ANI:
MAI PUTIN DE 2
ORE PEZI

7 PANA LA 12 ANI
MAI PUTIN DE
10RE PE ZI

Incurajati utilizarea telefoanelor mobile
fara internet cat mai mult timp posibil
si stabiliti acorduri de utilizare.

0 PANALA 6 ANI
ZERO ECRANE

Nu exista un timp sigur;
utilizarea ca 'suzetd emotionala’
trebuie evitata.

Tulburari de somn:Sa te trezesti in miez de noapte ca sa-ti folosesti telefonul mobil.

Conflicte familiale:Minciuni despre timpul de utilizare sau reactii agresive la scoaterea

dispozitivului.

Sursa: Asociatia Spaniola de Pediatrie

20
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3. STRATEGII $SI RESURSE PENTRU DIGITA

L_) Masuri de protectie guvernamentale
Legislatia anti-bullying si cyberbullying

Legea din Romania sanctioneaza hartuirea, inclusiv pe cea din mediul online (cyberbullying).
Scolile sunt obligate sa aiba grupuri de actiune pentru prevenirea acestui fenomen.

Programe nationale de constientizare:

Initiative precum programul ,Ora de Net” (sustinut de Salvati Copiii Roméania sub egida
Ministerului Educatiei), care ofera resurse gratuite pentru profesori, parinti si elevi privind
siguranta online.

Linii de asistenta si raportare:

Existenta unor numere de urgenta (precum 119 pentru abuzuri asupra copiilor) si a platformelor
unde se pot raporta continuturile ilegale sau abuzive (ex. sigur.info).

Norme GDPR stricte:

Aplicarea regulamentului european care interzice colectarea si procesarea datelor personale
ale copiilor sub 16 ani fara consimtamantul parintilor.

21


http://sigur.info/

422.*'
‘%j,%. R Co-funded by
T/ N the European Union

Play to Disconnect

0

Legea invatidmantului Preuniversitar (nr. 198/2023) si fosta Lege anti-bullying (nr.

b1

221/2019):

Recunoaste oficial si defineste violenta psihologica de tip bullying, incluzand in mod explicit
cyberbullying-ul (hartuirea cibernetica).

Obliga scolile sa includa in regulamentele de ordine interioara masuri clare impotriva hartuirii

online intre elevi si sa creeze grupuri de actiune pentru prevenirea si combaterea acestui
fenomen.

Legea nr. 272/2004 privind protectia si promovarea drepturilor copilului:

Desi a fost scrisa inainte de explozia retelelor sociale, legea a fost actualizata pentru a sublinia
dreptul copilului la protejarea imaginii sale publice si a vietii intime, private si familiale.

Impact: Orice expunere abuziva a copilului in mediul online (inclusiv de catre parinti, fenomen

numit sharenting dus la extrem) poate intra sub incidenta acestei legi, daca afecteaza
bunastarea minorului.

Codul Penal al Romaniei:

Articolul 374 (Pornografia infantilda): Sanctioneaza cu inchisoarea producerea, detinerea,
distribuirea sau accesarea de materiale pornografice cu minori prin intermediul sistemelor
informatice.

Articolul 208 (Hartuirea): Sanctioneaza persoanele care, in mod repetat, urmaresc sau
comunica cu o victima (inclusiv prin mesaje, retele sociale, email), creandu-i o stare de temere.

Articolul 226 (Violarea vietii private): Sanctioneaza difuzarea de imagini intime fara
consimtamant (ceea ce acopera fenomenul de revenge porn sau santajul online cu poze intime)
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Instrumente comportamentale

Acestea se refera la obiceiurile si abilitatile pe care trebuie sa le dezvoltam la copii pentru a
naviga in siguranta.

e Igiena digitala si regula 20-20-20: Educarea copiilor sa ia pauze (la fiecare 20 de

minute de privit un ecran, sa priveasca un obiect aflat la o distanta de 20 de
picioare/aprox. 6 metri, timp de 20 de secunde) pentru a preveni miopia si oboseala
oculara.

e Gandirea criticid (Media Literacy): invatarea copiilor s verifice informatiile citite pe

internet, sa recunoasca stirile false (fake news) si sa inteleaga ca nu tot ce vad pe retelele
sociale reflecta realitatea (filtre, editari).

e Eticheta digitala (Neticheta): Promovarea respectului in comunicarea online. Copiii
trebuie sa inteleaga ca regulile de bun simt din viata reala se aplica si pe internet.

e Protejarea identitatii: invatarea regulii de aur: niciodatd nu oferim adresa, scoala,
parolele sau poze intime persoanelor cunoscute doar pe internet.

Instrumente familiale

Acorduri familiale

Sunt regulile si obiceiurile stabilite in interiorul ciminului pentru a mentine un
echilibru sanatos.

e Pactul digital al familiei: Stabilirea de comun acord a unui program clar pentru ecrane.
Crearea unor ,Zone Libere de Ecrane” in casa (ex: la masa din bucatarie, in dormitor).

e Puterea exemplului (Modelul parental): Parintii trebuie sa isi limiteze propriul timp
petrecut pe telefon in prezenta copiilor. Un copil va copia comportamentul adultului.

e Timp de calitate offline: inlocuirea ecranelor cu activitati atractive in viata real: jocuri
de societate, sport, plimbari, gatit in familie, lectura.

e Comunicarea deschisa si fara judecata: Copilul trebuie sa stie ca poate veni oricand la
parinte daca a vazut ceva deranjant sau daca a facut o greseala online, fara teama de a
fi pedepsit imediat (confiscarea telefonului adesea ii face pe copii sa ascunda
problemele).

Sursa: Ghid control parental pentru protectia minorilor in mediul digital
https://www.dnsc.ro/
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Reguli generale de securitate cibernetica in familie

Regulile de securitate cibernetica in familie trebuie intelese ca un acord educational, nu
ca un mecanism de control sau sanctionare. Ele au rolul de a clarifica asteptarile, de a
preveni situatiile de risc si de a sprijini copilul in dezvoltarea unor comportamente
digitale responsabile, adaptate varstei si nivelului sau de intelegere.

Categorie Regula Exemplu practic

Stabileste reguli clare de utilizare nTelefonul nu se foloseste in timpul
mesei” / ,Maximum 2 ore de ecran pe zi”

Verifica periodic prietenii online ai copilului | Revizuieste  lunar  contactele din
WhatsApp sau TikTok si discuta despre

cine sunt
Parinte Controleaza aplicatiile si jocurile instalate | Daca un copil descarca un joc cu continut
violent, discuta si sterge aplicatia
Asigura-te ca dispozitivele sunt protejate | Activeaza actualizari automate i
instaleaza antivirus si parola pe dispozitiv
Foloseste aplicatii de control parental ca Activeaza Google Family Link si discuta
sprijin, nu ca pedeapsa impreuna despre limitarea timpului de
ecran
Fii model de comportament digital Nu distribui informatii personale despre
copil pe retelele sociale fara acordul lui
Nu oferi date personale necunoscutilor Nu spune in jocuri online cum te cheama,
unde locuiesti sau la ce scoala mergi
Nu accepta cereri de prietenie de la Nu accepta ,prieteni” pe Instagram care
necunoscuti spun ca te cunosc, dar pe care nu i-ai
vazut niciodata
Copil Nu trimite poze sau clipuri intime, nici Daca cineva iti cere o poza cu tine intr-o
macar ,,in gluma” ipostaza jenanta, spune NU si anunta un
adult
Spune imediat unui adult daca ceva te sperie | Daca cineva te ameninta pe chat, fa
sau te face sa te simti inconfortabil captura de ecran si spune unui parinte sau
profesor

Foloseste parole sigure si nu le da nimanui | O parola buna: ,LunaVerde2024!” - nu o
spui colegilor sau prietenilor

Raporteaza continut sau persoane suspecte | Apasa  ,Raporteaza” pe aplicatia
respectiva daca cineva te insulta sau iti
cere lucruri dubioase
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Ce trebuie facut daca apare o problema in mediul digital

Ce trebuie sa faca copiii?

1. Raporteaza imediat unui adult de incredere
* Poate fi un parinte, profesor, consilier scolar sau un alt adult responsabil.
¢ Copilul nu trebuie sa se teama ca va fi pedepsit, ci sustinut.
2. Nu trebuie sa raspunda atacatorului
In fata unui mesaj abuziv, provocator sau sexual, copilul nu trebuie sa:
s raspunda;
e retrimita;
« discute mai departe.
3. Salveaza dovezile
» Realizeaza capturi de ecran (screenshots) ale mesajelor, imaginilor, conturilor.
* Noteaza data, ora, link-uri sau nume de utilizator.
* Nu sterge conversatia inainte de a vorbi cu un adult.
Dovezile sunt necesare pentru raportare si anchetd.

Ghidul Copilului: Ce faci
daca apare o problema?

4
-
Raporteaza NU raspunde Salveaza Blocheaza
unui adult dovezile
Nu vei fi pedepsit! Nu da curs Capturi de ecran, Foloseste butonul de
provocdrilor sau Data, Ora, Link. Nu Report/Block din
amenintarilor. sterge conversatia! aplicatie.

Figura 3. Pasi pentru a colecta dovezi digitale
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Ce trebuie sa faca parintii?

1. Asculta copilul cu calm, fara panica sau reprosuri

Copilul poate fi deja speriat sau se simte vinovat. Reactia parintilor este determinanta.
Mesajul cheie: ,,Ai fdcut bine ¢d mi-ai spus.”

2. Raporteaza incidentul prin canalele potrivite

=2

» Foloseste functia de ,,Raporteaza” in aplicatia unde a avut loc incidentul.
¢ Blocheaza utilizatorul problematic.
e Daca e cazul:

o raporteaza la 112 (in caz de pericol imediat);

o depune plangere la Politia Romana - Directia de Combatere a Criminalitatii
Informatice;

o Apeleaza Salvati Copiii pentru consiliere - https://oradenet.salvaticopiii.ro
3. Ajuta copilul sa inteleaga ce s-a intamplat
» Discuta despre pericolele online fara a-l rusina.
* Explica ce reguli noi se pot aplica pentru siguranta lui viitoare.
4, Ofera sprijin emotional si, daca e cazul, psihologic

» Agresiunile online pot avea efecte profunde, cum ar fi anxietatea, retragerea sociala si
depresia.

* Daca observa schimbari de comportament, discuta cu un consilier scolar sau psiholog.

Ghidul Parintelui: Cum reactionam la un incident?

Emotional
& Asculta cu calm.
g Mesaj cheie: “Ai facut bine ca mi-ai spus.”
Action
Raporteaza Blocheaza 12 Politia Roméana Salvati Copiii
n aplicatie utilizatorul (pericol (crima (consiliere

imediat) informatica) psihologica)

Figura 4. Pasi de parcurs de cdtre pdrinte
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Planifica familiarul digital

Un plan digital familial este un instrument bazat pe limite unilaterale si pacte convenite
pentru a reglementa utilizarea dispozitivelor si tehnologiilor.

- Plan digital de familie

@
aep
mﬁh

atree

’Plan Digital
de Familie AEP |
N’

Recomandari generale pentru familii

Opriti dispozitivele electronice pe care nu le foloseste nimeni.

Evitati utilizarea a doua sau mai multe dispozitive simuitan.

Stabiliti limite de timp pentru utilizarea ecranelor: De Ia 0 Ia 6 ani,
evitati utilizarea, deoarece nu exista un timp sigur; de la 7 la 12 ani,
mai putin de o or3, inclusiv timpul scolar si temele; de la 13 1a 16 ani,
mai putin de doua ore, i p ar si

incurajati exercitiul fizic in familie, deoarece mai mult timp petrecut
la ecran?nseamni mai putina activitate fizica.

Evitati suponurih de p caruci 3 etc. Acest
lucru creste timpul petrecut la ecran si i impiedlcé s fie oonstnengl de
mediul inconjurator si sa interactioneze cu el. Cautati alternative, cum
ar fi dormitul, jocul, ascultarea muzicii sau comentarea pe:sajulul.

Utilizati dispozitivele cu o postura adecvat3, faceti pauze la fiecare 30
de rzu?me si faceti plimbari scurte si intinderi.

Evitati perioadele prelungite de utilizare a ecranelor iluminate din spate,
deoarece acestea cauzeaza oboseald vizual, cresc riscul de miopie

strabism acut la ochiul in dezvoltare, Trebuie s3 urmam regula
;'OIZOIIO' la fiecare 20 de minute de expunere la ecran, clipiti de 20
de ori si fixati privirea pe un obiect indepartat timp de 20 de secunde.

Planificati rutine si fara ecrane zilnic, in fu de varsta,
momente de deconectare‘ Jjocuri, mestesuguri, picturd, citit etc.

Stabiliti zone libere de ecrane, cum ar fi dormitorul sau baia. Putem
alege un loc unde s3 Iasam dispozitivele cand nu le folosim, o "parcare
de dispozitive".

Reduceti utilizarea lor in zonele de joaca si in timpul meselor.

Evitati utilizarea ecranelor with 1-2 ore inainte de culcare.

dopllni fara dist i, di lucrdm sau in
w e petrecute in familie. ln acele momente, dispozitivele
tmbueséﬁepesdent.opme sau in afara camerei.

incurajati utilizarea creativa a tehnologiilor si
creati ):?\I album foto de familie sau wdeocllpuri. du&e:u mforma;n
impreuna despre ceva ce va starneste curiozitatea etc.

Alegeti continut adecvat varstei copiilor si asigurati-vd c3 acesta
provine din surse de incredere.

prezenti amomt'g continutul. Examinati-l inainte ca copilul s3
“Fl?ccesezo pg\tru a deci este adecvat sgu no. Evitati mma
“dispozitivelor bona" si fiti alétud de ei cand folosesc ecranele.

incurajati gandirea critica la copii.

Dezvoltati empatia digitala: fiti capabili s3 va in locul celuilalt
si sd intelegeti cé. dincolo de eﬁgramp.asz afla wm

Cedati-le dispozitivele voastre vechi in loc sa le oferiti unul nou,
deoarece, daca ii oferim copilului un dispozitiv nou, va intelege ca este

#  alluisi va fi mai greu s3 accepte supravegherea parintilor.

inainte de a ceda un dispozitiv, realizati un Plan Digital de Familie si
stabiliti limite clare in ceea ce pnveste tlmpci spatiile, timpul
deconectare, nii pentru sau instalarea
aplicatiilor, printre altele.

Efectuati revizii periodice ale dispozitivelor impreun3 cu copiii. Dacd
facem acest lucru impreund, nu le incalcam intimitatea si fi ajutam sa
detecteze riscurile din timp si s3 gaseasca solutii.

= 2gentia

Cu sprijinul aepd Oepd ﬁg;fllr’u.

a datelo

Sursa: Asociatia Spaniola de Pediatrie
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Modelarea familiei

Modelarea in cadrul familiei este considerat instrumentul educational cu impact mai
mare in educatia digitala a copiilor.

Aceasta implica faptul ca adultii actioneaza ca referinte, mediatori integrand
tehnologia intr-un mod echilibrat si sanatos in propriile lor vieti, astfel incat copiii sa
poata tnvata sa faca la fel prin observare si incredere.+

invatarea prin imitatie (mimesis):Cea mai eficienta tnvatare nu vine din instructiuni verbale, ci
din exemplul parintilor, ale caror comportamente si atitudini obisnuite le imita copiii. Acest
proces, cunoscut sub numele de invatare indirecta. Acest lucru ii face pe copii sa adopte modul
in care folosesc tehnologia pe care il observa la parintii lor.

Consecventa ca fundament. Pentru ca medierea sa fie eficienta, trebuie sa existe
coerenta intre ceea ce se cere si ceea ce se face.Un adult care este ,dependent” de

telefonul mobil sau careil foloseste excesiv transmite o lectie negativa ceinvalideaza
regulile impuse minorilor.

.....

poate face ca acestla sa se simta neglijati si iritabili. Sursele recomandai eliminarea
ecranele in tlmpul momentelor comune pentru a fi cu adevarat prezent si disponibil
pentru ei.

Responsabilitate si autocontrol: Parintii trebuie sa fie constienti de faptul ca propriul
lor comportament modeleaza autocontrolul copiilor lor. Prin urmare, este esential

ca adult, sa-ti reglementezi propriul consum si sa stabileasca reguli de deconectare
care afecteaza intreaga familie in mod egal.
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Cum gasim echilibrul intre online si offline?

In era digitala, gasirea echilibrului perfect intre timpul petrecut online si cel offline este

Co-funded by
the European Union

cruciala. Desi tehnologia aduce numeroase beneficii, este important sa ne amintim de valorile
si bucuriile simple ale vietii offline. Tu cum reusesti sa faci acest lucru? in ajutor venim cu cateva
sugestii cu privire la modul in care iti poti planifica ziua astfel incat sa ai grija de bunastarea
emotionala si sanatatea corpului tau.

Un exemplu de repartizare a activitatilor intr-o zi de 24 de ore ar putea fi:

0 ¢Jd

i

a4

Somn
8 ore

Educatie si studiu
6-8ore

Activitati fizice si sport
1,5-2 ore

Mese
1,5-2 ore

Utilizarea dispozitivelor
electronice si media
2-3 ore

Alte activitati
1-2 ore

Sursa: Descoperirea bucuriei offline, Ora de net
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EDUCATI PRIN EXEMPLU

R : . 4
pentru a opri hartuirea cibernetica 54

Vorbiti despre interesele

incurajati-le stima de sine si ingrijoradrile lor A-'_lﬁ
si responsabilizarea pe Internet

Difuzati si Nu te I&sa purtat de emotiile de

distribuiti moment, ascultd cu calm si

continut ofera-ti sprijinul

pozitiv

AJUTORUL TAU IN '@ Q) 9 @

CI B E RS E c U R I TAT E Telefono WhatsApp Telegram  Formular

017 900 116 117 @INCIBEO17 web

Cofinantat de L Ay ey : s incibe 1 ﬂ TN TERRET
e By o — SEGURA
_ Uniunea Europeana L SO RRRRAROA | | e o WCOMA DL COMMOMNDAD IS FOR
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Realizeaza aceste actiuni impreuna cu copilul tau:
prin exemplul tau va invata sa se protejeze pe retea
 (Configureaza-i propriul dispozitiv sau e

creeaza-i un cont cu permisiuni limitate. ‘ »

v Instaleaza un antivirus si actualizeaza-|
- cand este necesar.

/ Selecteaza aplicatii si jocuri de
incredere.

v Invata-| sa evite ferestrele pop-up,
- linkurile necunoscute sau fisierele atasate.

v Explica-i riscurile conectarii la retele
wi-fi publice.

v Mentine aplicatiile si sistemul de
* operare actualizate.

v Arata-i cum s3 creeze parole sigure.
v Fa copii de siguranta periodic.

v Educati-l sa nu partajeze informatii
riscante.

v Evalueaza utilitatea unui instrument de
- control parental.
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.OPRESTE HARTUIREA CIBERNETICA ' NU HRANI TROLUL ’
v

-+ Nu folosi Internetul pentru a‘ Exprima-ti opinia cu respect.
' ataca sau a rani pe altii.

1
1 . v Nu rdspunde la mesaje de
‘ +" Pune-te in locul celeilalte ura.

persoane.

./ Respects identitatea sa digitala v Evita sa reactionezi impulsiv.

+ Actioneaza in situatii de + Raporteaza comportamentele
hartuire. inadecvate.
- . . m
& www.is4k.es/cibercovid19
H B - s |

, Y
By MINISTERUL CERCETARIL, s ’ . INTERNET . N
B INOVARIL §1 DIGITALIZARI o IHCIbe_ IS 4| SEGURA .u—-qn-u-_n-—-a ins -qfe_
AUTORITATEA PENTRU DIGITALUIZAREA  secsos, naceosssd of cocms 4 4245 FORKIDS Vacarins Ciraciavs b
ROMANTEI
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Aratati celorlalti o imagine pozitiva despre sine.

[ + Ganditi-va inainte de a publica un continut.
' + Exprimati-va personalitatea intr-un mod autentic si pozitiv.
. + Evitati transmiterea comportamentelor sau a obiceiurilor nesanatoase.

Protejati-va confidentialitatea Reflectati asupra valorii
si securitatea. identitatii digitale.
v Limitati difuzarea datelor ‘/ Cunoasteti consecintele
personale sau sensibile. daca o neglijati.
v Configurati corespunzator V Tnvatati sa rezolvati

optiunile de confidentialitate. problemele legate de aceasta.

v Fiti selectiv in acceptarea v Protejati identitatea
cererilor de prietenie. digitala a celorlalti.

& www.isdk.es/cibercovid19

i . - ’
YA R e tasa o 11TAO . inclbe 4 : P Cefnnsaisate par s Unidn Furopes £
IS m P et G - IS FORI Bt
stetieciil | OATUCORANTOOM o 1t (€ st s < 3
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LIMITAREA TIMPULUI DE ECRAN

O

Stabiliti impreuna reguli, Evita utilizarea ecranelor Promoveaza utilizarea

. utilizari, orare si ca forma de distragere lor in scopuri creative
| exceptii. a atentiei. si educationale.
! ‘ a
Ajuta-l cu Promoveaza si alte Sprijina-l prin propriul
instrumente si activitati, jocuri si exemplu in procesul de
setari. sporturi. invatare.

V7 . INTERNET
¢ lS SEGURA Caterancia en la unin Evrops
s FUR"\ Mecanure  Conectw [ woges
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INCURAJAREA GANDIRII CRITICE IN FAMILIE

‘ Mici practici in familie pentru a promova reflectia pe Internet! .

e

Utilizarea dispozitivelor, Ciutarea continuturilor Identificarea informatiilor
aplicatiilor si jocurilor pozitive si de calitate. de incredere si invatarea
cu bun simt. gestionarii acestora.

Reacg{cl);rrea . Analiza strategiilor
‘ et LR el publicitare pe Internet.
si stiri false. a

& www.isdk.es/cibercovid19

™ o : ib A TERNET
| THCONA OF CONGRNO. S . INTERN
f RO o MERSTETA OF ATENG. ” |c e k SEGURA Cofunzancta por la Unika Europea
Decowaa  Meesteor Sy DRTAUSACKCIA g —
f‘}' R R S —— , IS4 e, I
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Instrumente digitale

Jocuri educationale

Acestea sunt platformele si aplicatiile folosite activ pentru a transforma timpul online
intr-unul util si sigur.

Medii sigure de navigare: Utilizarea unor variante adaptate varstei, cum ar fi
YouTube Kids in loc de YouTube standard, sau motoare de cautare pentru copii (ex.
Kiddle).

Aplicatii educationale: Tncurajarea utilizarii tabletelor pentru tnvatare: aplicatii de
limbi straine (Duolingo), matematica, programare pentru copii (Scratch) sau
documentare educative.

Setari de confidentialitate (Privacy Settings): Trecerea tuturor conturilor de social
media (TikTok, Instagram) pe modul ,Privat” si ascunderea locatiei (dezactivarea
GPS-ului pentru anumite aplicatii).

Instrumente de control parental

Reprezinta solutiile tehnice prin care parintii pot supraveghea si limita tehnic accesul
copiilor (mai ales la varste mici).

Aplicatii de Control Parental: Utilizarea unor softuri precum Google Family Link
(pentru Android) sau Screen Time (pentru Apple) pentru a seta limite zilnice de
utilizare si ora de culcare (cand dispozitivul se blocheaza automat).

Filtre de continut: Setarea routerului de acasa (prin optiuni de tip SafeSearch) sau a

furnizorului de internet pentru a bloca automat site-urile pentru adulti, cu violenta
extrema sau jocuri de noroc.
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Restrictionarea achizitiilor: Parolarea magazinelor de aplicatii (Google Play / App
Store) pentru a preveni cumparaturile accidentale in jocuri (in-app purchases) de pe

cardul parintilor.

Aprobarea aplicatiilor: Parintele trebuie sa aprobe manual orice aplicatie noua pe
care copilul doreste sa o instaleze, verificand inainte recenziile si limita de varsta a
acesteia (ratingul PEGI).

Functiile principale ale acestor instrumente

Acestea permit adultilor sa gestioneze si sa monitorizeze activitatea digitala a copiilor
prin diverse functionalitati:

Filtrarea continutului:Acestea limiteaza accesul la site-uri web sau aplicatii
nepotrivite din cauza subiectului lor (violentd, pornografie, jocuri de noroc).

Gestionarea timpului:Acestea va permit sa setati programe de utilizare si sa blocati
dispozitivul sau anumite aplicatii odata ce limita de timp convenita a fost depasita.

Jurnale si alerte de utilizare:Acestea ofera informatii despre paginile vizitate sau
cine a fost contactat, trimitdnd notificari daca minorul incearca sa ocoleasca
restrictiile.

v _ee

Monitorizarea cautarii:Acestea va permit sa revedeti termenii cautati de copil, ceea
ce poate oferi indicii despre preocuparile sau potentialele probleme ale acestuia.

Niveluri de aplicare si tipuri de scule

&

La nivel de retea si router: Exista servicii (precum ZAINDARI) care functioneaza

direct pe router sau prm intermediul cartelelor SIM, protejand toate dlspozmuele
conectate la domiciliu (televizoare inteligente, console de jocuri video, asistenti vocali)
fara a fi nevoie sa instalati aplicatii pe fiecare dintre ele.
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Play to Disconnect

Sisteme de operare:Windows, iOS (Timpul de utilizare a ecranului) si Android au
setari pentru a crea conturi de utilizator limitate unde descarcarile sau fisierele pot fi

restrictionate.

Aplicatii si retele sociale:platforme precum Instagram, TikTok si YouTube Au
incorporat optiuni de ,bunastare digitala” pentru a configura conturi private, a filtra
comentariile jignitoare sau a activa ,modul restrictionat” pentru a evita continutul
pentru adulti.

Jocuri video:jocuri populare precum Fortnite, Roblox sau Minecraft.Acestea iti
permit sa dezactivezi chat-urile vocale/text si sa restrictionezi modul multiplayer.

Recomandari strategice pentru familii

Nu este ,spionaj”, este monitorizare:Supravegherea
invaziva (citirea fiecarui mesaj privat) poate afecta increderea
si poate determina copilul sa devina suspicios sau sa isi ascunda
comportamentul. Este mai bine sa se efectueze evaluari
periodice comune.

Adaptare treptata(schela) controalele sunt foarte utile
in copilarie, dar isi pierd eficacitatea pe masura ce copilul se
maturizeaza. De la 14 ani, ar trebui acordatid cu prioritate

autonomie privind restrictiile tehnice.

i 1% Verificati ratingul PEGI(Sistemul european de clasificare a
continutului jocurilor video):in cazul aplicatiilor si jocurilor, este
esential sa verificati clasificarile de varsta pentru a va asigura ca
respectivul continut este potrivit pentru nivelul duvs. de maturitate.

1 < x < . : qoa
@85 Zone fara ecrane:Baile, dormitoarele si locurile in care se
serveste masa ar trebui sa fie lipsite de dispozitive.
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Mediere si instrumente
de control parental

Medierea parentala este un ansamblu de strategii
pentru a insoti, orienta si supraveghea fiii si fiicele
pentru o buna utilizare a Retelei, prevenind riscuri
si solutionand probleme online. Poate fi:

® Activa: bazata pe Tnsotire, orientare si
supraveghere prin dialog familial.

Restrictiva: stabilind limite si controale Tn
dispozitive sau servicii.

@ Filtru de continut

CARE SUNT STRATEGIILE RESTRICTIVE?

Norme de utilizare a dispozitivelor consensuate cu minorii,
limitarea timpului si varstelor recomandate.

Optiuni de bunastare, securitate _si cgnﬁdengialitate n retele
sociale si aplicatii, configurate cu minorii.

Instrumente de control parental de configurat de catre adulti:
@ Filtru de limbaj sau cuvinte specifice

@ Control de timp @ Notificari de utilizare si alerte

Co-funded by
the European Union

Cum ne poate ajuta un

Ele faciliteaza
stabilirea de
reguli si
limite.

Educatie digitala
insotire
Control parental

Securitate in retea

control parental?

Aceste instrumente nu inlocuiesc
implicarea si dialogul nostru cotidian cu
copiii nostri, dar pot fi un sprijin pentru

munca noastra de mediere parentala.

Ele promoveaza invatarea
progresiva in gestionarea
riscurilor.

-

R 1
1
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in ce dispozitive pot configura controlul
parental adecvat pentru familia mea?

®6Q

CALCULATOR TELEFON TABLETA TELEVIZOR CONSOLA
DE JOCURI

T Multe dintre serviciile de Internet

ofera optiuni de control parental:
RETELE SOCIALE

JOCURI ONLINE

APLICATII

PLATFORME DE TELEVIZIUNE

JUCARII CONECTATE

Tﬁ
" RSMAi
‘{ amai la curent pe blogul nostruy!

k
/\( Consults catalo

gul nostru de
Mai multe informatii despre / instrumente de control parental.

mediere si instrumente de
control parental la
www.is4k.es/control-parental |

QJ0cIe
“ BY NC SA

A S ;
{. Daca ai nevoie de ajutor, contacteazi-ne:

A A
\\\ / g 4
4 A
N i ﬂ\'—».ﬁ/i 7

\ 4 T
Tif. 900116 117 @INCIBE017

AJUTORUL TAU TN
CIBERSECURITATE <
*incibe_ =

{
-

sincibe_ @) jsgl seny
FORKIiDS

INSTITUTO NACIONAL DE CIBERSEGURIDAD

“' ASOCIACION DE Cofinantat de Uniunea Europeani
O INTERNAUTAS M «C Europ
ONnCHS
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Evitati utilizarea ecranelor cu 1-2 ore inainte de culcare.
Pastrati dispozitivele oprite si in afara camerei.

fllimentatie
Evitati utilizarea ecranelor in timpul meselor.
Dieta sanatoasa.

Activitate fizica regulata conform
recomandarilor pentru fiecare varsta.

Pozitie adecvata la utilizarea ecranelor.

Clipiti timp de 20 de secunde si focalizati privirea la distanta timp
de 20 de secunde dupa 20 de minute de ecran continuu

(regula 20/20/20).

) fltentie
In momentele de studiu sau munca,
dispozitivele inutile trebuie oprite sau
scoase din camera.

Locuri comune, cum ar fi sufrageria.
Evitati ecranele in locuri private precum
baia si dormitorul.

(@

Imi
LIl

Diapozitive

Cititi, mancati, dormiti, jucati-va in

» Opriti-le pe cele care nu sunt utilizate
Q (evitati zgomotul de fond).

» Stergeti aplicatiile pe care nu le
folositi.

I

- Evitati partajarea fotografiilor sau a oricaror informatii
sensibile care ar putea afecta confidentialitatea.

familie... Pentru a va conecta la
lumea reala, dispozitivele trebuie
sa fie silentioase si intr-un loc
prestabilit.

Timpul petrecut folosind dispozitive
digitale inseamna mai putin timp
pentru viata reala.
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4. RESURSE DE REFERINTA SI DE SPRIJIN

\-) Linia de asistenta

1. esc_u (Help Line - Ora de Net)

Acesta este serviciul specializat de consiliere pentru copii, parinti si profesoriin probleme legate
de utilizarea internetului.

e Site: www.oradenet.ro/ajutor
e Ce poti raporta/discuta: Cyberbullying (hartuire), dependenta, grooming, expunerea la
continut daunator sau furt de date/conturi sociale.
2. Telefonul Copilului - 116 111

Este linia europeana gratuita pentru asistenta copiilor, disponibila si in Romania prin Asociatia
Telefonul Copilului.

e Numar: 116 111 (gratuit din orice retea)
e Rol: Ofera sprijin psihologic pentru orice forma de abuz, inclusiv cel online.

3. escu.ro (Hotline - Raportare continut ilegal)

Daca ai gasit pe internet materiale care contin abuz sexual asupra copiilor sau alte ilegalitati:

e Site: www.escu.ro
e Cum functioneaza: Poti trimite o sesizare anonima cu link-ul respectiv, iar echipa de
specialisti va analiza si va solicita eliminarea continutului.

Portaluri cheie

Ora de Net (oradenet.ro)

Sigur.info (Safe.ro)
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